£\ RADA KVALITY

CESKE REPUBLIKY

TISKOVA ZPRAVA

,VYZNAM BEZPECNOSTI DAT PRO ROZVOJ DIGITALNICH SLUZEB*

Regulace digitalniho prostfedi je vyznamnym faktorem pro dalsi rozvoj digitalnich sluzeb a Ustfednim tématem se
stdva sprdva a bezpecénost dat. Jak na mezinarodni Urovni, tak i v EU je pfitom tato oblast bohatd na udalosti, a
tak Rada kvality CR finan¢né podpofila na toto téma jednak spottebitelsky prizkum a rovnéz i kulaty stdl Sdruzeni
¢eskych spotiebitelll (SCS), ktery dne 24. ¢ervna 2021 pfinesl vysledky tohoto priizkumu a také zakladni pohled
zainteresovanych stran na navrh Evropské komise v podobé naftizeni o evropské spravé dat (Data Governance
Act).

Prazkum, kterého se zucastnilo 185 respondent(, probéhl od 24. kvétna do 21. ¢ervna 2021 a zaméfil se na otazku,
na jaké udaje jsou u nas spottebitelé citlivi a jakou roli pro né bezpecnost dat pfi rozvoji digitdlnich sluzeb
bezprostfedné hraje. Je ziejmé, Ze lidé u nds digitalni sluzby vyuzivaji pravidelné, ackoli sami maji rezervy
v pfistupu k ochrané dat a s podminkami fungovani jednotlivych sluzeb nejsou zcela jednoznacné obeznameni, Ze
mezi jednotlivymi poskytovateli digitalnich sluZzeb u nas, pokud jde o dlivéru spotiebitell, panuji podstatné rozdily
a Ze za nejcitlivéjsi idaje o sobé u nas lidé povazuji pfedevsim informace o pohybu financ¢nich prostfedkl na svych
U¢tech anebo pfi platbach. S jednotlivymi otazkami i konkrétnimi vysledky tohoto prizkumu, ktery provedlo SCS
ve spolupréci s Ministerstvem prdmyslu a obchodu CR, se mGZete sezndmit v pfiloze k této tiskové zpravé.

Kulaty stal, kterého se pak vedle spotiebitelskych organizaci zucastnili i vyznamni zastupci statni spravy a ceskych
firem, ukazal, Ze Data Governance Act nelze vytrhnout z kontextu dalSich navrh(i na regulaci digitalniho prostredi,
ale Ze vytvari robustni zaklad pro budouci spravu dat, Ze je do budoucna zapotrebi pfijmout vice holisticky pristup
a Ze spotiebitelé negativné vnimaji predevsim sledovani uzivatelll internetu za ucelem cilené reklamy a nabidek
na dalsi nakupy zbozZi a sluZeb. S konkrétnim programem kulatého stolu se mliZzete seznamit zde a zde se pak
mUzZete seznamit i s jeho celym obsahem:

V Praze, dne 5. ¢ervence 2021

Pro vice informaci k tématu navstivte web Sdruzeni ¢eskych spotrebitel, z.U. www.konzument.cz anebo oficialni
portal Rady kvality CR www.narodniportal.cz.

Kontakty:

Mgr. Viktor Vodicka, Feditel SCS Zderika Maisnerova, tajemnice Rady kvality CR
E: vodicka@konzument.cz E: maisnerova@mpo.cz

T:+420 732 266 150 T: +420 224 853 457
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Priloha

Vysledky spotrebitelského prizkumu

Nazev prlizkumu:

Vyznam bezpecnosti dat pro rozvoj digitalnich sluzeb

Verejna adresa dotazniku:

https://www.survio.com/survey/d/USE3LOR1T3X2N2K2C

Sbér odpovédi:

29 dn(
63,8%
Celkova uspésnost vyplnéni
dotazniku
Statistika respondentu:
290 185 0 105
Pocet navstév Pocet dokonenych  Pocet Pouze zobrazeno
nedokonéenych
Historie ndvstév: 24 Kvéten 2021 - 21 Cerven 2021
40
10
23/05 27/05 31/05 04/06 08/06 12/06 16/06 20/06 24/06 28/06

Zobrazeno(290) Dokoncéeno(185)
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https://www.survio.com/survey/d/U5E3L0R1T3X2N2K2C

Celkem navstév Zdroje navstév Cas vypliiovani dotazniku

\

g

@ Pouze zobrazeno (36,2%) @ PFimy odkaz (100,0%) @ 1-2 min. (32,4%)
@ Dokonéeno (63,8%) ® 2-5 min. (25,9%)
@ Nedokonéeno (0,0%) @ 5-10 min. (30,8%)

@ 10-30 min. (8,1%)
30-60 min. (1,1%)
>60 min. (1,6%)

1. Jste:

185x zodpovézeno Ox nezodpovézeno Vybér z moznosti

@ Muz
® Zena
ODPOVED RESPONZI PODIL
Musz 95 51,4%
Zena 90 48,6%
Zhodnoceni: Mezi spotrebiteli u nas jevi o téma zajem zhruba stejné

muzu jako Zen..
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2. Vase vékova skupina je:

185x zodpovézeno Ox nezodpovézeno Vybér z moznosti

@ 18-29 et

® 30-49 et

@ 50-64let

® 65 let +
ODPOVED RESPONZ| PODIL
18 -29 let 52 28,1%
30 - 49 let 66 35,7%
50 - 64 let 35 18,9%
65 let + 32 17,3%

Zhodnoceni: Mezi spotrebiteli u nas jevi o téma nejvétsi zajem lidé

stfedniho véku a mladi lidé, je ale potésuijici, Ze o téma
existuje zajem i mezi seniory..
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3. Vase nejvyssi ukoncené vzdélani je:

185x zodpovézeno Ox nezodpovézeno Vybér z moznosti

@ Zzakladni
@ Sstfedoskolské bez maturity
@ Stredogkolské s maturitou

® Vysokoskolské

ODPOVED RESPONZI PODIL
Zakladni 2 1,1%
Stfedoskolské bez maturity 6 3,2%
Stfedoskolské s maturitou 65 35,1%
Vysokoskolské 112 60,5%
Zhodnoceni: Mezi spotrebiteli u nas jevi o téma nejvétsi zajem lidé

s ukonéenym vysokoskolskym vzdélanim a také vyznamny
pocet lidi s maturitou..

Naopak lidé bez maturity anebo jen se zakladnim vzdélanim
o téma zdjem nejevi prakticky vibec..
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4. Vyuzil/a jste alespon jednou za posledni tyden néjakou z nasledujicich sluzeb?

185x zodpovézeno Ox nezodpovézeno Vybérz moznosti, vice moznych

100
Sluzbu Jinou  Streamo... Cloudové Socidlni Nakup na Internet... Portdl  E-recept Zadnou
spojenou (uvedte Ulozisté sit internetu obcana
5 jakou..)
lokalizaci
Vasi
polohy
ODPOVED RESPONZI PODIL
Sluzbu spojenou s lokalizaci Vasi polohy 91 49,2%
Streamovaci sluzbu 44 23,8%
Cloudové ulozisté 42 22,7%
Socialni sit 127 68,6%
Nakup na internetu 132 71,4%
Internetové bankovnictvi 143 77,3%
Portal obc¢ana 7 3,8%
E-recept 42 22,7%
Zadnou 5 2,7%
Jinou - uvedte jakou (napt. Bakalafi, portal UZIS, vypisy z KN) 6 3,2%
Zhodnoceni: Spotrebitelé u nas vyuzivaji digitalni sluzby pravidelné a

Casto, pficemz mezi nejpopularnéjsi patri internetové
bankovnictvi, nakupy na internetu a socidlni sité..

Zhruba kazdy druhy vyuziva i sluzby spojené s lokalizaci jeho
polohy a zhruba kazdy paty vyuzil za posledni tyden i

streamovaci sluzbu, cloudové ulozisté nebo e-recept..

Velmi malo lidi u nds naopak vyuziva Portal obcana..
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5. Jak chranite sva data?

185x zodpovézeno Ox nezodpovézeno Vybér z moznosti

@ Sva data nechranim

@ Pro riizné sluzby pouzivdm rGizna hesla

@ PouZivam antivirovy program, ale jen v poéitaci

@ PouZivam antivirovy program jak ve svém poéitaci, tak i telefonu
Svoji komunikaci a udaje o mne Sifruji
Na internetu se nepohybuiji

ODPOVED RESPONZI PODIL
Sva data nechranim 1 0,5%
Pro rlizné sluzby pouZivam rizna hesla 84 45,4%
PouZivdm antivirovy program, ale jen v pocitaci 56 30,3%
PouZivdm antivirovy program jak ve svém pocitaci, tak i telefonu 42 22,7%
Svoji komunikaci a idaje o mne Sifruji 1 0,5%
Na internetu se nepohybuji 1 0,5%
Zhodnoceni: Nejcastéji spotrebitelé u nas chrani sva data pouze tak, ze

pro rGzné sluzby pouzivaji rizna hesla..

Jen zhruba kaZdy paty pouziva aktivni ochranu jako je
antivirovy software apod. a zhruba tfetina tuto ochranu
dokonce pouziva jen na svém pocitaci, a nikoli soucasné i na
svém mobilnim zafizeni..

Mezi spotrebiteli neni vtomto ohledu vyznamny rozdil podle
pohlavi, véku nebo vzdélani..

Stranka 7 | 12



6. Jste u digitalnich sluzeb, pokud je vyuZivate alespon obcas, obeznameni s tim, co se s
Udaji a daty o Vas déje?

185x zodpovézeno Ox nezodpovézeno Vybér z moznosti

@ S podminkami digitalnich sluZeb, kdy? je vyuZivam, jsem velmi

dobfe obezndmen/a
@ Podminky jsem poskytovatelim odsouhlasil/a a vim, kde se s nimi

mohu kdykoli znovu seznamit
@ Podminky jsem poskytovatelim odsouhlasil/a, ale na jejich detaily
si jiz nepamatuiji
@ Detaily téchto podminek nezndm a ani mne nezajimaji
Digitalni sluzby vlibec nevyuzivam

ODPOVED RESPONZI PODIL
S podminkami digitalnich sluzeb, kdyz je vyuzivam, jsem velmi dobre

. 7 3,8%
obeznamen/a
Podminky jsem poskytovatelim odsouhlasil/a a vim, kde se s nimi mohu

. . 45 24,3%
kdykoli znovu seznamit
Podminky !Isem poskytovatelim odsouhlasil/a, ale na jejich detaily si jiz 122 65.9%
nepamatuji
Detaily téchto podminek nezndm a ani mne nezajimaji 7 3,8%
Digitalni sluzby vibec nevyuZivdm 4 2,2%

Zhodnoceni: Nejcastéji si spotfebitelé u nas viibec nepamatuji, jaké

podminky dali poskytovatelim digitalnich sluzeb pro
nakladani s daty a udaji o nich samotnych..

A zhruba jen kazdy Ctvrty vi, kde se s témito podminkami
mUZe znovu seznamit..

Mezi spotrebiteli neni vtomto ohledu vyznamny rozdil podle
pohlavi, véku nebo vzdélani..
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7. Jaké udaje a data o Vas povaZujete za nejcitlivéjsi?

185x zodpovézeno Ox nezodpovézeno Rozdélovaci skala

Udaje o tom, kde bydlim nebo pracuji

® Udaje o tom, kde se pohybuji
Udaje o tom, s kym jsem ve spojeni

® Udaje o tom, co nakupuji
Udaje o pohybech na mém Gétu nebo platbach
Udaje o tom, jaké mam osobni zvyky a preference
Udaje o mé kondici

MOZNOSTI ODPOVEDI PRUMER CELKEM
Udaje o tom, kde bydlim nebo pracuiji 16,0 2964
Udaje o tom, kde se pohybuji 15,1 2791
Udaje o tom, s kym jsem ve spojeni 13,0 2410
Udaje o tom, co nakupuji 3,8 697
Udaje o pohybech na mém G¢tu nebo platbéch 38,9 7196
Udaje o tom, jaké mam osobni zvyky a preference 10,7 1974
Udaje o mé kondici 2,5 468
Zhodnoceni: Za jednoznacné nejcitlivéjsi data a udaje spotrebitelé u nas

povazuji informace o pohybech financnich prostredkt na
svych uctech anebo pfi platbach..

Za citliva data spotrebitelé u nas povazuji ve zvySené mire i
udaje o tom, kde bydli a pracuji, kde se pohybuji a s kym jsou
ve spojeni stejné jako to, jaké maji osobni zvyky a
preference..

Za nejméneé citliva data naopak povaZzuji informace o tom, co
nakupuji a v jaké jsou zdravotni kondici..
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8. DUvérujete poskytovatelim digitdlnich sluzeb, Ze s daji a daty o Vas nakladaji
zodpovédné a v souladu platnymi pravidly?

185x zodpovézeno Ox nezodpovézeno Matice vybéru z moznosti

100% 1
. . e e
- - [ [ W)
o e - 3
/0
Cloudova Poskytov... Interneto... Socialnf E-shopy  Platebni Aplikace v ® 4
uloZiste média aplikace oblasti 5
zdravi a , .
zdravého neumim posoudit
Zivotniho
stylu
1 2 3 4 5 NEUMIM POSOUDIT
Cloudova ulozZisté 12 66 37 15 8 47
Poskytovatelé digitalniho obsahu (jako jsou filmy, hudba apod.) 8 54 58 23 7 35
Internetové vyhledavace 6 17 81 48 24 9
Socialni média 2 5 31 62 65 20
E-shopy 4 33 81 49 14 4
Platebni aplikace 73 73 20 5 8 6
Aplikace v oblasti zdravi a zdravého Zivotniho stylu 10 10 46 54 22 43
Zhodnoceni: Pokud bychom udélali celkovy prlimér ze vSech zndmek,

které od spotrebitelli u nas jednotlivi poskytovatelé dostali
jako ve skole, pak jsou jejich vysledky nasledujici:

1,9 platebni aplikace

2,6 cloudova ulozisté

2,8 poskytovani digitalniho obsahu
3,2 e-shopy

3,4 internetové vyhledavace

3,4 aplikace v oblasti zdravi a

4,1 socialni média

Nejlepsi znamku tedy od spotiebitell u nds dostaly platebni
aplikace a zcela nejhorsi naopak socialni média..
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Celkovd primérna znadmka pro poskytovatele digitalnich
sluZeb je tak u nds 3,1.. (coz by ve Skole nestacilo ani na
vyznamenani), ale je potifeba podotknout, Ze celkem zhruba
13 % respondentl neumi tuto otazku posoudit..

9. Setkali jste se v online prostfedi za posledni tyden s néjakym z nasledujicich jevu?
185x Ox

ANO
® NE

ANO
Stahl/a jsem si novy nebo jsem si aktualizoval/a souéasny software:

Soubhlasil/a jsem na internetu s podminkami tzv. cookies:

Vyuzil/a jsem néjakou digitalni sluzbu "zdarma", tj. neplatil/a jsem za ni penézi, ale udaji a daty
o mne (nap¥. osobni email apod.):

Obdrzel/a jsem do svého emailu nevyzadanou reklamu na néjaké zbozi nebo sluzbu:
Setkal/a jsem se s dezinformaci:
Setkal/a jsem se s nelegadlnim obsahem:

Nékdo mi vyhrozoval nebo na mne vyvijel natlak:

Zhodnoceni: Jako se zcela nejbéznéjsim jevem v online prostredi se
spotrebitelé u nas setkavaji s tim, Ze odsouhlasi podminky
tzv. cookies a ze do svého mailu obdrzi nevyzadanou
reklamu na ndkup zbozi nebo dalSich sluzeb..

Zhruba polovina si pravidelné a ¢asto aktualizuje soucasny
software.. a jen neceld polovina spotfebiteli u nas si
uvédomuje, Ze za bezplatné uzivani sluzeb jako je napf.
email apod. plati jejich poskytovatellim tim, Ze nasledné
mohou komercné vyuZivat pravé data a udaje o nich
samotnych..

Velka ¢ast respondentll pak také uvedla, Ze se v online
prostredi setkala s néjakou dezinformaci (zhruba 37 %)
anebo dokonce i s nelegalnim obsahem (zhruba 14 %) a na
zhruba 5 % respondentu byl soucasné vyvijen i natlak..
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10. Souhlasil/a byste s nasledujicimi vyroky?

185x zodpovézeno

Ox nezodpovézeno Matice vybéru z moznosti

ANO
® NE
NEVIM

ANO NE NEVIM

Digitalni sluzby nabyvaji stejného vyznamu jako bézné sluzby: 141 33 11

Digitalni data o mne povazuji za stejné diileZita jako fyzické zaznamy o mne: 148 28 9

Pokud bych vybrané sluzby mél/a namisto zpfistupnéni udaji o mne zadéit platit, tyto

. . L " L - . 124 35 26
sluzby bych pravdépodobné prestal/a pouzivat nebo bych je vyrazné omezil/a:
Riziko zneuziti digitalnich dat je vysoké a na jejich bezpec¢nost by proto méla dohlizet 130 26 59
néjaka nezavisla autorita (napf. urad apod.):
Mél/a bych zajem se v této oblasti dale vzdélavat: 98 58 29

Zhodnoceni:

Valnd vétsina spotrebitelll u nas povazuje digitdIni data za
stejné dulezita jako fyzické zaznamy o nich samotnych a
domniva se, Ze digitalni sluzby nabyvaji stejného vyznamu
jako bézné sluzby..

Zhruba 70 % povazuje riziko zneuziti digitdlnich dat za vysoké
a souhlasi proto s tim, aby na jejich bezpecnost dohlizela
néjaka nezavisla autorita (jako je napt. nezavisly urad
apod.)..

Obdobné zhruba stejny pocet spotiebiteld u nds by prestal
pouzivat nebo by vyrazné omezil digitalni sluzby, které dnes
vyuzivaji a které jsou jim jejich poskytovateli nabizeny
»,Zdarma“ (tj. pouze za souhlas s vyuzitim udajl a dat o nich),
a to pokud by mély byt zpoplatnény..

A zhruba kazdy druhy spotrebitel by se chtél v této oblasti
ddle vzdélavat, ale i tady je potfeba podotknout, Ze celkem
zhruba 11 % respondentt tyto otdzky neumi vyhodnotit a
nevi, co na né ma odpovédét..
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