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Nartsta pfipadd phishingu zneuzivajicich oficialni autority
V Praze, dne 15. zari 2020

Ambasador investor( upozornuje na pfipady, kdy se podvodnici snazi ziskat pfistupové udaje
k actam klientd finanénich sluzeb prostfednictvim fiktivnich nebo podvodnych organizaci,
které se prezentuji jako autority.

Jednd se o rlzné takzvané profesni nebo odborné komory, komise ¢i ,pracovni skupiny”,
které se snaizi zneuzit aktualnich turbulenci na kapitdlovych trzich k ziskani citlivych udaju
investor( a slibuji jim ziskani uslych ziskd zpét.

Aktualné se podvody nevyhybaji ani zneuziti skuteénych autorit, jakou je tfeba Ceskd narodni
banka, a to pfimo vyzvami k dhradé riznych poplatkl za ucelem ziskani “vyhry”.

I

Jak CNB uvadi ve svém zafijovém upozornéni: “..phishingové utoky jsou vedeny subjektem
s oznacenim ,Financni pracovni skupina” (FATF) s tim, Ze adresat ma udajné moznost ziskat
vysokou financni c¢dstku uloZenou na zadrzené karté Mastercard, nebo dokonce vyhru
prostfednictvim karty Mastercard. Pisatel udajnou vyhru podmirnuje doloZzenim dokument
tykajicich se pojisténi finanénich prostfedkd a okamzZitou Uhradou poplatku za pojisténi ve
vySi nékolika tisic britskych liber.”

Ambasador investord vidy doporucuje klientim obezretnost. Podezrelé zpravy, upozornéni
a telefondty je tfeba ignorovat. V druhé radé je tfeba si vidy provérit subjekt poskytujici
finanéni sluzby. Toto odvétvi je v EU regulované Cili je nutné si u reguldtora ovérit, ze ma
dany subjekt licenci pro svou ¢innost v EU. A v fadé treti, radime vZdy pouZivat selsky rozum.
Tak, jak je clovék zvykly rozmyslet si dvakrat, nez nékam posle své penize, mél by si i
rozmyslet, zda kamkoli posle citlivé osobni Udaje, vietné pfrihlaseni se pres profily
v socidlnich médiich, ze kterych uzZ je jen jeden krlGcek ke zptistupnéni platebnich informaci
podezielému subjektu.

Poslanim Ambasadora investorld, na jehoz cinnosti se podili Spotfebitelské forum se
Sdruzenim ceskych spotfebitell, je naslouchat retailovym obchodnikiim na kapitdlovych
trzich, ktefi maji pripominky ke svému brokerovi, resp. poskytovateli obchodni platformy.
Domnivate se, Ze vasSe potize nebyly nebo nemohou byt pfimym jednanim vyfesSeny?
Ambasador investorll vam muUze pomoci zprostiredkovat FeSeni a odpovédét na vase zakladni
dotazy i pfipadné stiZznosti.

Kontakt:

info@ambasadorinvestoru.cz

+420 261 263 574 (pondéli — patek 9:00 — 12:00)

SdruzZeni ¢eskych spotrebitelll z.4, Pod Altdnem 99/103, Praha 10 — Strasnice 100 00
tel. 261 263 574, e-mail: scs@konzument.cz, www.konzument.cz

IC: 00409871, DIC: CZ00409871, bankovni spojeni: Fio Banka, a.s. Praha, ¢.4. 2201482797/2010



mailto:info@ambasadorinvestoru.cz

