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PREDMLUVA

V roce 2013 vy3lo ve Sdruzeni Eeskych spotiebiteld (SCS) prvni vydani této publikace jen s mirné odliz-
nym nazvem (Elektronické platebni prostfedky - jak se vyhnout rizikdim).

PFi jeji piipravé jsme vychazeli ze zkusenosti, Ze klienti a spotiebitelé sluzeb finan¢niho trhu se nechova-
ji dostatecné zodpovédné viidi jejich financnim prostfedkim, ulozenym na jejich bankovnich kontech.
Uroven finanéni gramotnosti proto neni jen otazkou spravného a rozumného pistupu k zadluzovani
sebe ¢i své rodiny anebo porozuméni néstrojim k efektivnimu zhodnocovani penéz, ale také hlavné
pochopeni spravné komunikace s poskytovateli finan¢nich sluzeb, v daném pripadé tedy typicky s ban-
kou. Komunikaci, kterd je zaloZzena na opatrnosti a ohleduplnosti ke svym penéz(im.

0 publikaci byl velky zajem, néklad je davno rozebran, a i kdyz je pFiru¢ka dostupna na strankach SCS,
rozhodli jsme se pro reedici, véetné zohlednéni nékterych drobnych tprav.

Komunikace s bankou je nedilnou soucasti Zivota. Nade zodpovédnost je pfitom vystavovéana novym
a novym zkouskdm. Problém podvodU pfi bezhotovostnich platbéch v Evropé je po fadu let spojen
s existenci dobfe organizovanych skupin, jejichZ aktivity jsou preshranicni. Evropskd komise proto po-
Zaduje, aby se viechny zainteresované strany podilely na feseni problému; v mnoha ¢lenskych statech
je tfeba bojovat skupinové proti tomuto druhu podvodného jednani. | tento nevitany aspekt sektoru
sluzeb finan¢niho trhu podtrhuje potiebu soustavného zapojeni spottebitelskych sdruzeni do infor-
movani a vzdélavani vefejnosti a udrzovani ¢i zvySovani ostrazitosti a opatrnosti kazdého uzivatele
finan¢nich sluzeb.

SCS se tématem finanénich sluzeb zabyva priibézné a dlouhodobé. Pdisobi v Fadé poradnich a pra-
covnich mezirezortnich skupin s cilem pfispivat ke zvySovéni kvality, k dostupnosti sluzeb finanéniho
trhu i ke vzdélavani spotrebitell. S tim souvisi i Ucinnéjsi prevence a ochrana pred rliznymi nekalymi
a podvodnymi praktikami.

Krédem SCS je ,jen pouceny spotiebitel se mlize Gcinné bréanit”. Uvadim to zde s jistou opatrnosti.
Casto se totiz setkdvdme s jevem, Ze poskytovatel sluzby zahrne ob¢ana pfemirou informaci o sluzbé
a produktech a ponékud licomérné podotkne, Ze je na spotebiteli, aby se ve véci vzdélaval, byl finan¢-
né,gramotny” a dokdzal se v problematice orientovat. Jsme si védomi, Ze finan¢ni vzdélani nés, spotfe-
biteld, je nizké - k nasi $kodé. Nebot dokaze-li se spotiebitel [épe orientovat v kvalité finan¢nich sluzeb
a spravné se rozhodovat, pomiize sam sobé v dané volbé, zejména piispiva k vyssi kvalité celého trhu.
Ekonomicka krize, doznivajici jesté na pocatku této dekady, prinesla fadu probléma na trhu financ¢nich
sluzeb a kredit poskytovatelu sluzeb vyrazné poklesl. To vede Evropskou komisi k vyvijeni fady iniciativ,
které maji vyrazné regulovat trh a dGvéru mu vratit. Nové legislativni nastroje jsou vytvareny i na narod-
ni Urovni. Samoziejmé je reguldtorem deklarovéno, Ze se tak déje prioritné ve prospéch spotiebitele.
Sé&m autor této predmluvy neni velkym pfiznivcem tuZsi a tuzsi regulace a pripoming, ze kazdou regu-
laci nakonec spotebitel zaplati. Nemluvé o tom, zda se dlvéra da viibec,vyregulovat"

Dosazeni vyvazené, rozumné regulace je samoziejmé sloZity proces, vzdy s nejasnym a nejistym vysled-
kem, teprve ,zivot" ukdze funkcnost a tcinnost. Co ale kazdy spotiebitel mlize udélat hned a vzdy, je
uvédomovat si a zvySovat zodpovédnost za své rozhodovani.

Pfejeme si, aby mu k tomu byla tato publikace ndpomocna.

Ing. Libor Dupal, predseda sprdvni rady SdruZeni Ceskych spotrebiteld.



1. PLATEBNI SVET A JEHO
ROZVOJ

Platebni svét je dynamicky rozvijejici se
oblasti. Hotovostni platba je v nékterych
¢astech svéta stale dominujicim zp0Q-
sobem Uhrady a vyznamnou roli hraje

i v ihradach v CR. Uzivani béznych Gétd

ke kazdodennim transakcim je vsak jiz

standardem, uziti a rozvoj platebnich
karet je také stale rozsifengjsi a vice

a vice nastupuji platby mobilni, jez je

mozné realizovat kdekoli a kdykoli. Tren-

dy v platebnim svété v CR, které Ize za-
znamenat:

« technologicky i procesni stav v oblas-
ti platebnich sluzeb v CR je na vysoké
urovni

« platby se ovéfuji pfevazné on-line

« objevuji se nové formy viech karet
(mobilni telefony, samolepky, virtudlni
ucty, penézenky v mobilu atd.)

« ocCekava se vstup novych hracd (mo-
bilni operatori, obchodnici)

« karetni feSeni jsou vzajemné propoje-
na a komunikuji spolu

« posun k multifunkénim kartdm je zpQ-
soben klientskou poptavkou (jedna
karta misto mnoha, integrace vérnost-
nich systémua), preferenci Uspor z roz-
sahu a regulatornimi pozadavky

« objem bezhotovostnich transakci se
zvysi, protoze:

- spotiebitelé preferuji bezpelnost
a pohodli

- je tlak vefejnosti na Uspory transakc-
nich nékladd

- jsou levnéjsi a dostupné;si technolo-
gie i zpracovani

- jsou regulacni tlaky na omezeni ho-
tovostnich operaci

Banky a platebni instituce jsou a budou
hlavni soucasti oblasti platebnich slu-
Zeb. Jsou k tomu aktivné legitimovéany
pfislusnou legislativou a hraji dominant-
ni roli, napfiklad tim, Ze vyssi naklady
hotovostnich plateb promitaji na zakaz-
nika. Vyhodnost postaveni pro banky je
i velikost jejich klientské zakladny a sou-
¢asné propojeni na maloobchod (retail),
partnery, firmy, ale napfiklad i statni
instituce. Vzijemné propojeni téchto
kanall bude nezbytnou soucasti Uspés-
ného plsobeni v této oblasti.

2. DRUHY PLATEBNICH PRO-
STREDKU UZIVANYCH V CR

2.1. Hotovostni platby

Nejcastéji pouzivanym platebnim na-
strojem jsou tradi¢né bankovky a min-
ce.V souladu se zakonem ¢. 6/1993 Sb.,
o Ceské narodni bance, ve znéni pozdéj-
Sich predpisd, ma tato vyhradni pravo
vydavat do obéhu bankovky a mince
véetné minci pamétnich a fidit penézni
obéh. CNB dbé o plynuly a hospodarny
penézni obéh. Prostfednictvim svych
pobocek spravuje zasoby bankovek
a minci, stahuje z obéhu a nici opotre-
bované bankovky a mince a vyménuje
poskozené penize za nové. Zajistuje
uméleckou a technickou pfipravu pla-
tidel, jejich vyrobu a dodévky. Podili se
na pripravé pravni a technické ochrany
platidel proti padélani a na jejich reali-
zaci. Zkouma platnost platidel a evidu-
je padélané a pozménéné bankovky
a mince zadrzené na Uzemi Ceské re-
publiky. Bankovky a mince jsou pfiji-
many a vyplaceny zejména v bankach,

na postach a v siti bankomatt na celém
uzemi Ceské republiky. Po vzniku Ceské
republiky v roce 1993 byly postupné
vydavany nové bankovky a mince s do-
konalejsimi ochrannymi prvky odpovi-
dajicimi evropskému standardu. Ban-
kovky jsou vydavany v Sesti nominélnich
hodnotach (K¢ 100, 200, 500, 1000,
2000, 5000) a mince v $esti nominalech
(K¢ 1,2,5,10,20, 50).

2.2, Bezhotovostni platby

Ceské narodni banka se podili podle
zékona ¢ 6/1993 Sh.,, o Ceské narod-
ni bance ve znéni pozdéjsich predpisu
na pripravé zakonnych Uprav v oblasti
platebniho styku a zuc¢tovéni bank, po-
bocek zahrani¢nich bank a spofitelnich
a uvérnich druzstev. Pecuje o plynu-
lost a hospodarnost platebniho styku
a podili se na zajisténi bezpeclnosti,
spolehlivosti a efektivnosti platebnich
systém( a na jejich rozvoji. CNB pro-
vozuje systém mezibankovniho pla-
tebniho styku CERTIS (Czech Express
Real Time Interbank Gross Settlement
system), ve kterém vede Ucty bankam,
spofitelnim a Gvérnim druzstviim a po-
bockam zahrani¢nich bank a zajistuje
jejich vzajemny platebni styk. Dale CNB
vede Ucty a poskytuje sluzby platebniho
styku organiza¢nim slozkdm stétu, jejich
piispévkovym organizacim, statnim fon-
dim, Uzemné samospravnym celkim
a dalSim subjektim v souladu se zako-
nem o rozpoc¢tovych pravidlech. CNB
nevede UCty a neposkytuje sluzby s tim
souvisejici fyzickym osobam, s vyjimkou
svych zaméstnanc(.

Pfi bezhotovostnim platebnim styku se
penize prevadéji z uctu platce na uUcet

pfijemce platby. Provadéni bezhotovost-
niho platebniho styku je vyhrazeno pla-
tebnim institucim, kterym k tomu CNB
udélila povoleni. Jedinym systémem me-
zibankovniho platebniho styku v Ceské
republice, ktery zpracovava mezibankov-
ni platby v Ceskych korundch, je systém
CERTIS, ktery zahdjil provoz 8. bfezna
1992. Kazdy ucastnik systému CERTIS je
jednoznacné identifikovan kédem ban-
ky, jez je povinnou soucasti kazdé bez-
hotovostni platebni transakce. V ramci
platebniho styku se pouzivaji dalsi cisel-
né kddy (tzv. symboly plateb), které blize
specifikuji platbu. Vznik a provozovani
systému CERTIS, stejné jako prava a po-
vinnosti Gcastniky, jsou stanoveny zéko-
nem o platebnim styku. Pfimymi Ucast-
niky mezibankovniho platebniho styku
mohou byt banky, pobocky zahrani¢nich
bank i spofitelni a Gvérni druzstva. CER-
TIS, umistény v prostorach ustfedi CNB,
komunikuje pouze s centralami jednotli-
vych bank. Pro kazdou platebni instituci
vede CNB pouze jeden UGcet meziban-
kovniho platebniho styku. Znamena to,
Ze napf. banky museji nejprve interné
zpracovat veskera data ze svych pobocek
a poté z nich vy¢leriovat prevody do dal-
Sich bank nebo platebnich instituci.
Nejcastéjsim zplsobem pouzivani bez-
hotovostnich plateb na tzemi Ceské re-
publiky jsou uhrady (kreditni operace),
inkasni formy placeni (pfimé debety),
platebni karty, bankomaty (ATM), plat-
by prostfednictvim mobilnich telefo-
ny, elektronické penézenky a penize.
K méné ¢astym zplsoblm bezhotovost-
nich plateb patfi seky, sménky, prémio-
va telefonni ¢isla a jiné zpUsoby Uhrad ze
strany spotrebitel(.



2.2.1. Uhrady (kreditni
operace)

Uhrady jsou nejrozsitengjsi formou bez-
hotovostniho placeni v Ceské republice.
Tuto formu vyuzivaji zejména pravnic-
ké osoby a podnikatelé k Uhradé svych
zavazk( vzniklych na zakladé kontrak-
th. Uhradou je viak mozné provést
jakoukoli platbu. Banky provadéji pro
své klienty také pfevody pravidelné se
opakujicich plateb (napt. najem, voda,
plyn) na zakladé jejich trvalého pfikazu.
Klienti mohou predavat platebni pfika-
zy v elektronické podobé nebo na tis-
kopisech. Banky poskytuji v soucasné
dobé riizné druhy elektronickych sluzeb
a vétsina pfikazu je predavana v elek-
tronické podobé. Lhaty pro uhrady
jsou stanoveny zakonem o platebnim
styku. Uskutecnuje-li se uhrada v rdmci
jedné banky, ucet pfijemce je kredito-
van tyz den, kdy byl ucet platce debe-
tovan. Uskute¢huje-li se uhrada mezi
dvéma bankami, ucet pfijemce by pak
mél byt kreditovan zpravidla do konce
nésledujiciho pracovniho dne. Pfevod
Ize uskutecnit jak v rdmci jedné preva-
déjici instituce, tak mezi dvéma institu-
cemi na Uzemi jednoho statu a rovnéz
i v rdamci zahrani¢niho platebniho styku.
Pfevody se provadéji na zakladé pred-
loZeni vyplnéného dokumentu, kterym
muze byt ptikaz k uhradé, pfikaz k in-
kasu, hromadny pfikaz k ahradé, trvaly
piikaz k Uhradé v ramci tuzemského
platebniho styku nebo payment order
ur¢eny pro zahrani¢ni platebni styk.
Tyto dokumenty museji splfiovat stano-
vené nélezitosti, mezi které patfi zejmé-
na bankovni spojeni platce a pfijemce
(sklada se z ¢isla uctu a identifika¢niho

kdédu banky), ména, ¢astka, datum vy-
staveni prikazu a podpis vystavce, u za-
hrani¢niho dokumentu je nutné uvést
navic jméno a adresu penézniho Ustavu
pfijemce a ucel Uhrady.

Dominantnim zpUsobem uhrad jsou
platby pres elektronické bankovnictvi,
nové doplnéné platbami ze smartban-
kingu a dalSich mobilnich aplikaci.

2.2.2. SEPA (Single Euro
Payments Area)

SEPA zahrnuje platebni styk v eurech

v ramci jednotného evropského prosto-

ru, na zékladé jednotnych technickych

standard(, obchodni praxe, spole¢né

infrastruktury a harmonizované legisla-

tivy. SEPA poskytuje uzivateldm stejné

rychlé, bezpec¢né a jednoduché bez-

hotovostni platby v eurech jako v tu-

zemsku v narodni méné. Ucty platce

a pfijemce mohou byt v jakékoliv méng,

ménou prevodu/inkasa viak musi byt

vyhradné euro. Vyhody SEPA:

« dosazitelnost jakéhokoliv Uctu v ramci
SEPA z jednoho Uctu v tuzemsku

« transparentni poplatky (znate veskeré
poplatky spojené s transakci na své
strané)

« jednotny pravni rdmec pro poskytova-

ni platebnich sluzeb

zdvazné |hlty zpracovani (tfi dny

na zpracovani platby mezi u¢tem plat-

ce a prijemce)

zcela nové schéma pfimého inkasa

spolecného pro celou SEPA

neomezend akceptace platebnich ka-

ret v ramci celé EU

« rychlejsi vypofadani plateb a zjedno-
dusené zpracovani

« jednotné schéma zpracovani plateb

v celé EU umoziujici rozvoj doplriko-
vych sluzeb

« jednotny XML format platebnich pfi-
kazl

2.2.3. Inkasni forma placeni
(pFimé debety)

Inkasni forma placeni je v Ceské repub-
lice bézné vyuzivana k provadéni urci-
tych druht plateb, zejména za energii,
telekomunika¢ni poplatky nebo zavazky
vyplyvajici z nékterych kontraktd. Pod-
minkou je predchozi mandat platce,
v némz platce specifikuje ¢islo uctu pfi-
jemce a maximalni ¢astku, kterd ma byt
béhem jim urc¢eného obdobi odepséna.
Banka prijemce preda prostrednictvim
systému mezibankovniho platebniho
styku elektronickou formou neucetni
vyzvu k inkasu bance platce. Pokud je
inkaso pripustné, banka platce prevede
prostiedky na Gcet prijemce.V opacném
piipadé banka platce platbu neprovede
a zasle bance pfijemce informaci o od-
mitnuti.

2.2.4. Platebni karty

Platebni karty se v Ceské republice po-
uzivaji od roku 1990. Banky vydavaji
predevsim debetni karty v ramci licenci
Mastercard a Visa, dale pak napf. Diners

Club International. Platebni karta je
elektronicky platebni prostfedek, ktery
Ize pouzit pti platbé nebo vybéru ho-
tovosti u obchodnika, ndkupu pres in-
ternet nebo k vybéru vkladu hotovosti
z bankomatu.

Platebnikarta je chrdnéna proti zneuziti.
Nejdulezitéjsi ochranny prvek je PIN kdd,
coz je bezpecnostni ciselny kéd znamy
pouze drziteli karty. Dalsimi ochranny-
mi prvky jsou podpisovy vzor drzitele
a trojciferny kéd CVC (pro on-line trans-
akce) na zadni strané karty. Platebni
karta mlze byt opatfena magnetickym
prouzkem (médium, na kterém jsou za-
znamenany identifika¢ni Udaje o drzi-
teli karty) nebo cipem (mikroprocesor,
v némz jsou ulozeny informace, potieb-
né k ovéreni osobniho kédu drzitele,
tato technologie se neustéle aktualizuje,
aby odpovidala nejpfisnéjsim narokim
na bezpecnost). Platebni karty vétsinou
obsahuji oba typy ochrany.

Jinou dlleZitou ochranou je moznost
reklamace transakce u vydavatele karty
v piipadé, ze drzitel karty tuto transak-
ci budto vibec neprovedl (podvodna
transakce), nebo za ni nedostal objed-
nané zbozi (platba pres internet). Zakon
o platebnim styku také limituje odpo-
védnost drzitele karty za pfipadné pod-
vodné transakce ¢astkou 50 eur a zbytek
odpovédnosti prenasi na banku, kterd
kartu vydala.

V soucasné dobé se vyraznéji prosazuji
a velkym trendem jsou i tzv. bezkon-
taktni platebni karty. 80% vsech pla-
tebnich karet v CR je jiz bezkontaktnich
a stejné procento je i platebnich termi-
nald. Bezkontaktni platebni karty pfina-
Seji klientm nékolik zasadnich vyhod.



Na prvnim misté je to rychlost, kterd je
2-4krat vyssi nez pfi placeni béznou kar-
tou, Uhrada je timto rychlejsi nez placeni
v hotovosti. Placeni je velmi pohodiné,
a pokud je placena ¢astka mensi nez
500K¢, neni nutné zadavat PIN. To je
velkd vyhoda viude tam, kde se rychlost
placeni ceni (restaurace, rychlé obcer-
stveni, parkovaci automaty, pokladny
supermarket aj.). Aby doslo k uhradé,
musi klient kartu pfiblizit velmi blizko
vyznac¢ené zény platebniho terminélu
nebo prodejniho automatu. Jeji zneuzi-
ti na vétsi dalku tak neni mozné, navic
bezkontaktni karty maji v sobé ¢itag,
ktery stanovenym algoritmem obcasné
vyZzaduje potvrzeni platby PINem, a tim
snizuje riziko zneuziti karty na mini-
mum.

Zakladni ¢lenéni platebnich karet z hle-
diska cerpani financnich prostredkd
na platebnim uctu, ke kterému je karta
vyddna, je na platebni karty debetni
akreditni. Debetnikarty jsou karty, s je-
jichz pomoci maze drzitel ¢erpat financ-
ni prostiedky pouze do vyse zlstatku,
ktery ma na svém Gctu. Prostrednictvim
kreditni karty cerpd drzitel uvér, ktery
mu instituce poskytla, jehoz splaceni
byva provéddéno zpravidla jednou mé-
si¢né v ramci predem sjednaného caso-
vého obdobi (tzv. beziro¢né obdobi).
V tomto obdobi nejsou ¢erpané finanéni
prostfedky uroceny debetni urokovou
sazbou. Tato karta tak obvykle umozru-
je odlozit platby za ndkupy napfiklad az
o0 55dni.

Vedle debetnich a kreditnich karet se
rozsifuji i predplacené karty, které ne-
jsou svézany s u¢tem v bance, ale zacho-
vavaji vyhody platebnich karet, jako jsou

snadnd kontrola vydajl a moznost na-
kupu bez hotovosti. Pfedplacené karty
jsou oblibené zejména jako prostfedek
pro kapesné.

Platebni karty mohou mit také r(izné
doplitkové sluzby, napf.:

- Image karta - karta s designem, kte-
ry si vytvofite podle svych predstav.
Na kartu si date tfeba fotografii rodiny,
pratel, zvitete, oblibeného mista nebo
¢ehokoli jiného.

CashBack, Purchase with CashBack -
sluzba, kterd umoziuje vybér hotovosti
ptimo u pokladny obchodu. Pfi placeni
ndkupu u vybranych obchodnikd kar-
tou pozadat o vydani hotovosti.
Vklady hotovosti - prostfednic-
tvim karty vyberete i vlozite hotovost
ve specialnim vkladovém bankomatu,
a to mimo oteviraci dobu pobocek.
Platby mobilnim operatoriim z ban-
komatu - sluzba ur¢end k rychlému
a pohodinému dobijeni predpla-
cenych karet mobilnich operatord
(T-Mobile, 0,a Vodafone) i provadéni
dalsich plateb (Vodafone) v bankoma-
tech banky.

Pojisténi ztraty, kradeze platebni
karty - pojisténi ur¢ené drzitelim ka-
ret jako ochrana finan¢nich prostiedk(
pii neopravnéném pouziti karty v pfi-
padé jeji ztraty/kradeze.

Pojisténi k platebnim kartam pro
cesty do zahranici - pojisténi uréené
drziteldm karet a jejich rodinnym pfi-
slusniklim pro cesty do zahranici.
Pojisténi pravni ochrany pro fidice
motorovych vozidel - pojisténi ur-
¢ené drziteldm karet, ktefi jsou fidici
motorovych vozidel. Pojisténi jim po-
muUze pfi prosazovani pravnich zajm,

odvraceni rizika vzniku nékladd nebo
jejich pfipadnému zmirnéni.

« PojiSténi internetovych rizik pojis-
téni urcené k pokryti neopravnénému
pouziti platebni karty, Gtoku na ban-
kovni ucet ¢i nachyténi se na podvod-
ny e-mail, popf. poskozeni vasi povésti
na internetu a socialnich sitich véetné
kybersikany.

Zatimco na pocéatku devadesatych let

byly platebni karty u nds téméf nezna-

mé, dnes jiz Ceska republika patfi k po-
mérné vyspélym trhlim s vysokou pe-
netraci platebnimi kartami. Rozvinuta je

i akceptacni a technologicka sit, véetné
prechodu na bezpecné ¢ipové techno-
logie standardu EMV. Trh platebnich
karet navic stéle skytd dalsi pfileZitosti
dynamického rozvoje. Platebni karty
dnes povazuje vétsina drziteld v Ceské
republice za zcela nezbytnou pom(icku,
bez niz by si jen stézi dokézali predstavit
svlj kazdodenni Zivot. Podle vyzkumu
spole¢nosti MasterCard v soucasnosti
bezkontaktni kartou za svlj nédkup za-
plati 70% Cech(l, coz patfi k celosvétové
$picce, a zvyduje se i ochota platit kartou
¢astky mensi nez je 50K¢.

Pocet platebnich karet od roku 2012 (v tisicich):
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0 \ : : : )

2012 2013
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[ kreditnich

[0 predplacenych

Zdroj: Sdruzeni pro bankovni karty

Z hlediska migrace karet na cipovou
technologii se Ceska republika fadi k nej-
aktivnéjsim zemim v Evropé a i Uhrady
jednotlivymi platebnimi kartami se im-
pozantné rozsifily. Pocet plateb kartami
u obchodniki za poslednich deset let
vzrostl ¢tyfikrat, celkovy objem Uhrad se
zvysil 3,3krét. Pocet obchodnikd pfijima-
jicich karty se v posledni dekadé navysil
na dvojnéasobek.

2.2.5. Bankomat (ATM)

Bankomat je pfistroj, ktery slouZzi k vy-
birani nebo vkladani hotovosti pomoci
platebni karty. Je vybaven klientskou
a operatorskou zénou. V klientské ¢asti,
neboli také tzv. obsluzné zéné, se na-
chézi monitor, klavesnice, ¢tecka karet,
vyplatni slot a tiskdrna uctenek.V opera-
torské ¢asti, kterd je ur€ena pouze obslu-
ze bankomatu, je umistén trezor, v némz
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se nachdzi vyplatni a kédovaci modul
a dalsi zafizeni. Model, podle néhoz ATM
slouzi pouze jako pokladni vydejovy
stanek, je jiz v soucasném prostiedi pre-
kondan. ATM je v soucasnosti multifunké-
nim viceucelovym zafizenim a drzitel
platebni karty ma moznost nejen vybirat
po zadani PIN kédu hotovost, ale i zjistit,
jaky zlstatek ma na svém uctu, popt. si
muze dobit mobilni telefon nebo pred-
placenou kartu ¢i elektronickou pené-
zenku, provadét vklad, vytisknout dar-
kovy kupon, pozadat o spotrebitelskou
pUjcku, zménit svdj PIN, ziskat informaci
o vyprseni platnosti platebni karty nebo
marketingové zpravy a nabidky, prova-
dét rychly vybér oblibené ¢astky aj. ATM
mohou umoznovat obsluhu pro nevido-
mé. Automaty jsou konstruovény tak,
aby se zamezilo jejich poskozeni, z bez-
pecnostnich dlvodd byvaji ukotveny
specidlnimi Uchyty k podlaze. Instituce
tyto pfistroje vybavuji i kamerovym sys-
témem, ktery monitoruje nedovolenou
manipulaci s ATM.

Skimmingem pak nazyvéme techniku
ziskavani dat z magnetického prouzku
nebo cipu platebni karty (jak debetni,
tak kreditni), pficemz cilem pachatele je
soucasné ziskat i pfislusny PIN. K tomuto
Ucelu je sestrojeno specidlni technické
zarizeni, které se sklada ze dvou casti —
skimmovaci hrdlo (skimming throat),
umistované na originalni vstup banko-
matu pro platebni kartu. Skimmovaci
hrdlo obsahuje ¢teci magnetickou hla-
vu, energeticky zdroj a datové ulozisté.
Toto zafizeni zaznamendva data z mag-
netického prouzku platebnich karet
vkladanych do bankomatu. Druhou ¢as-
ti je takzvana skimmovaci lista - profil

vyrobeny nejcastéji z plastu a osazeny
mikrokamerou, zdrojem energie a da-
tovym ulozistém. Tato ¢ast se umistuje
na napadeny bankomat ¢i jiné zafizeni
tak, aby pomoci zabudované kamery
umoziovala zaznamenat PIN zadavany
opravnénym drzitelem. Vyse uvedenym
zpusobem ziskand data jsou ndasledné
pachateli zpracovana a pomoci dalsiho
technického vybaveni vyuzita k vyrobé
padélkl platebnich karet, pomoci nichz
jsou nasledné realizovény vybéry hoto-
vosti vétSinou v zahranic¢i (padélky ev-
ropskych platebnich karet, vybavenych
magnetickym prouzkem i ¢ipem, |ze po-
uzit pouze v zemich, kde je podporova-
na technologie magnetickych prouzkd
- nejcastéji v USA, Jizni Americe, Keni,
Filipin atd.).

2.2.6. Platby mobilnimi
telefony a elektronické
penézenky

Mobilni telefon se v Ceské republice

stal nedilnou jiz soucasti kazdodenniho

Zivota. Tomuto trendu se samoziejmé

pfizplsobily i banky a zavedly pro své

klienty moznost Uhrad zdvazkl pro-
stfednictvim mobilniho telefonu. Po-
moci mobilniho telefonu Ize provadét
prakticky veskeré bankovni operace, jak
aktivni, napt. zadavat jednotlivé pfikazy

k uhradé, trvaly piikaz k Uhradé, zfizovat

rlzné druhy uctd, tak pasivni operace,

napf. zjisténi stavu uctu atd.

Mezi inovativni zplsoby pro piimé

platby odpovidajicimi mobilnimi tele-

fony nebo tablety jiz patfi i platby pro-
stfednictvim bezkontaktni technologie

NFC (Near Field Communication) a také

platby prostiednictvim elektronické pe-

nézenky. Zatimco bezkontaktni mobilni
platba se provede pfilozenim telefonu
k termindlu jako u karty, prostfednic-
tvim elektronickych penézenek Ize hra-
dit pouhym naskenovanim QR koédu
palivo pfimo na vydejnim stojanu jesté
pred natankovanim, a podobné i jiné
vyrobky a sluzby, jejichz kéd spotiebitel
naskenuje a objedna. U digitalnich pla-
teb tak neni potieba platebni terminal.

Z mobilniho telefonu ¢i tabletu Ize hra-
dit také mensi ¢astky prostfednictvim
plateb, které jsou strhavény z kreditu
predplacené karty nebo které jsou na-
sledné pripsany k faktufe za vyuZivané
sluzby od mobilnich operator(. Takové
platby |ze zadat kdykoli s on-line garanci
o provedené platbé, ale tyto sluzby mo-
hou byt zpoplatnény zvlastnimi sazba-
mi. Vétsina operdtor( proto umozriuje
tyto platby omezit nebo rovnou zakazat.
Digitalni penézenky pak nabizeji alterna-
tivu k béZznym bankovnim u¢tdm a jsou
vyuzivany pro Uhradu nizdich a stfedné

E_I\

.

vysokych ¢astek. Jednd se o platebni
metodu, kterd umoznuje registrovanym
zakaznik(im provadét on-line platby bez
nutnosti poskytovani osobnich Gdajt
(jméno, ¢islo uctu apod.).

2.2.7. Platby virtualni ménou
Zarostouci oblibou virtualnich mén stoji
snadnd sménitelnost prakticky za jakou-
koli ménu na svété. V Ceské republice
patii mezi nejrozsifeng;jsi bitcoin.
Bitcoinem Ize platit nainternetu, ale také
v kamennych prodejnéach, které tento
zpUsob platby umoznuji. Kazda virtu-
alni ména ma sva pravidla, se kterymi
je tieba se nejprve podrobné seznamit
(v¢etné déleni takové mény, poplatkd,
které jsou s jejim pouzivdnim spojeny,
¢i jak ji Ize uchovévat v osobnim pocita-
¢i). Vyhodou digitalni mény je okamzité
pfipsani platby na on-line Ucet 24 hodin
denné, na druhou stranu se spotiebitel
musi spoléhat jen sdm na sebe, pokud
jde o zabezpeceni pocitace a také viech
adres, na kterych ma prostredky vloZeny.
Je proto tfeba dbat i na pravidelné (napf.
predem nastavené) zalohovani dat a za-
bezpeceni privétnich klicd k jednotli-
vym adresdm, kde jsou tyto prostfedky
piistupné, anebo pouzivat pfimo speci-
alni software.

2.2.8. On-line platebni tlacitka
Jedna se o bankovni platbu s predvy-
plnénym platebnim pfikazem, ktera se
rovnéz velmi rozsifuje. Probiha on-line
vzdy v rdmci stejné bankovni instituce
a nabizi ji vétsina nejvétsich tuzemskych
bankovnich doma.

K vyhodam tohoto platebniho prostred-
ku patii okamzité potvrzeni thrady ¢ast-
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ky, platba na jedno kliknuti, eliminace
chybného zadani platebniho piikazu
a z pohledu bezpec¢nosti také to, ze plat-
bu spotiebitel provadi ze svého interne-
tového bankovnictvi (smartbankingu).

2.2.9. Smartbanking

Smartbankingem pro chytré telefony
a tablety pohodIné obslouzite své ucty
stejné jako z ostatnich sluzeb elektro-
nického bankovnictvi.V aplikaci mUzete
také najit dalsi sluzby k usnadnéni zivo-
ta ve svété financi. Se smartbankingem
mate neustély a nejprehledné;jsi mobil-
ni pfistup na vas ucet, kdekoli a kdyko-
li mizete zadavat platby, splatku vasi
kreditni karty, aplikace nékterych bank
umoziuji dobit kredit mobilniho telefo-
nu nebo sjednat cestovni pojisténi. Vy-
plnéni piikazu k uhradé je nyni mozné
pouhym nactenim QR kédu. Jednoduse
muzete zjistit, kde je nejblizsi pobocka
¢i bankomat, sjednat cestovni pojisténi
nebo vyuzit penzijni kalkulacku. Aplika-
ce také umoznuje vytvorit a zfidit pla-
tebni kartu s vlastnim obrazkem nebo

zjistit aktudlni ménové kurzy. Ztizeni
a vedeni sluzby vas nic nestoji, sluzbu
si aktivujete sami - staci aplikaci pouze
stahnout z obchodu s aplikacemi ve va-
sem telefonu nebo tabletu. Ovladani
Uctu pres smartbanking predstavuje jak
casovou, tak financni tsporu.

2.2.10. E-commerce - on-line
platby na internetu
Neroste jen pocet obchodnikdl, ktefi
pfijimaji platebni karty nebo jiné elek-
tronické platebni prostfedky. NarGsta
pocet e-commerce obchodi. Vyuzivani
internetu a ocekavani spotrebitell se
vyvijeji mnohdy rychleji, nez obchodnici
staci reagovat, a tim dochazi také k po-
stupnému nahrazovani hotovostnich
transakci bezhotovostnimi.
V Ceské republice je zaregistrovano 36
tisic e-shopt a dle prlizkumu poraden-
ské spolec¢nosti Deloitte mélo v roce
2015 zkusenost s nakupem on-line jiz
42% spotrebiteld. Tomu odpovida ob-
jem i pocet nehotovostnich on-line pla-
teb.

Jak Cesi platili za on-line ndkupy (2015):

67 %
13 %

9%

8 %

2%
1%

Dobirka nebo platba pfi prevzeti
On-line platba kartou
Bankovni prevod

Platebni tlacitko
(rychly platebni prevod)

Splatky

HE0 BEEQOMN

PayPal a jiné

Zdroj: Cetelem, Stem/Mark, APEK, CSU

2.2.11. Zabezpeceni interneto-

vych plateb kartou
(3D Secure)
Jednoduchym zplsobem zabezpeceni
on-line plateb na internetu je potvrzo-
vaci SMS zprava zaslana na vas mobilni
telefon ¢i tablet. Kazdou platbu u in-
ternetového obchodnika (oznac¢eného
logem Mastercard SecureCode nebo
Verified by Visa - v CR prakticky viechny
obchody) potvrdite SMS heslem, kte-
ré vdm v prubéhu platby zasle banka
na mobil, jehoz cislo si nastavite pfi ak-
tivaci sluzby. Sluzba je vétSinou zdarma,
staci si jednoduse nastavit ¢islo vaseho
mobilniho telefonu pro zasilani SMS
hesla v internetovém bankovnictvi nebo
pobocce vasi banky. Internetové platby
potvrzené SMS heslem a provadéné pro-
strednictvim platebni brany podporujici
3D Secure standard jsou stejné bezpec-
né jako transakce v internetovém ban-
kovnictvi, zaslani SMS hesla k potvrzeni
plateb je zdarma a zvlast si Ize nastavit
i limit pro platby kartou na internetu.
Novinkou je potvrzovani plateb pres
aplikaci v mobilu (napf. Smart Key), kde
neni nutné opisovat devitimistny kod,
ale pouze potvrdit transakci v mobilu
PIN kédem, popf. TouchID (otiskem prs-
tu).

3.ZASADY BEZPECNEHO
UZiVANI ELEKTRONIC-
KYCH PLATEBNIiCH
PROSTREDKU

Nové technologie a nové zplsoby pla-
teb pfinaseji i nové zplsoby podvod-
nych praktik. Pfi bezhotovostnich plat-

bach se spotrebitelé ¢asto chovaji velmi
neopatrné, az naivné, ¢i nezodpovédné.
V nésledujicim textu shrnujeme zasa-
dy bezpecného uzivani elektronického
bankovnictvi a zasady bezpe¢ného uzi-
vani platebnich karet jako nejrozsitenéj-
Sich modernich platebnich prostredka.

3.1.Zasady bezpecného
uzivani elektronického
bankovnictvi

1. Chrante si své identifikacni cislo
a PIN pro pristup do elektronické-
ho bankovnictvi. Identifika¢ni ¢islo
a PIN si nikam nezaznamendvejte.
Zcela nevhodny je zapis pfihlaso-
vacich udaji do mobilniho telefo-
nu, pocitace, didre nebo na papir-
ky (napf. nalepené na monitoru i
ulozené v penézence). V pocitaci
nikdy nepovolujte zapamatovani
PIN. PIN nikomu nesdélujte (ani
rodinnym pfislusnikim). Origindl
obalky s PIN zni¢te nebo uscho-
vejte na bezpecném misté (napf.
v trezoru).

2. Nepouzivejte jednoduchy PIN. PIN
pro pfistup do sluzby nebo k cipo-
vé karté muzete podle svého piani
ménit. Vzdy volte PIN, ktery neni
jednoduchy a snadno odvoditel-
ny. Zasadné nepouzivejte data
narozeni, ¢asti telefonnich Ccisel,
po sobé jdouci ¢islice apod. Pokud
jste delsi dobu PIN neménili, sluz-
ba vas po pfihlaseni upozorni, ze
je vhodné ho zménit.

3. Chranite sviij mobilni telefon nebo
tablet. Nechévate-li si zasilat auto-
riza¢ni kod SMS zpravou, chrarite
je, neponechdavejte bez dozoru
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a nepujcujte je jinym osobam. Po-
uzivate-li tzv. chytry telefon nebo
tablet (s opera¢nim systémem iOs,
Android, Windows), neinstalujte
do nich neznamé aplikace a aktu-
alizace stahujte pouze z davéry-
hodnych zdrojt.

Nepouzivejte ,chytré” pfistroje pro
pristup do elektronického bankov-
nictvi pomoci internetového pro-
hlizece. To plati zvlasté tehdy, je-li
vam na stejné telefonni cislo zasi-
[an i autoriza¢ni SMS kod. V zad-
ném piipadé nepovolujte uklada-
ni pfihlasovacich udaji do paméti
internetového prohlizece.

Zvyste si zabezpeceni autorizac-
nich SMS zprav - nékteré banky
nabizeji sluzbu zasilani Sifrova-
nych autoriza¢nich a informacnich
SMS zprdv, jejich precteni chrani
PINem.

Pri prihlasovani na strankach in-
ternetového bankovnictvi budte
obezretni.

Chrarnite si sv(j privatni kli¢ na ci-
pové karté. Pouzivate-li Cipovou
kartu, méjte na paméti, ze elektro-
nicky podpis nahrazuje vas vlast-
norucni podpis. Proto jej chrarite
pred zneuzitim tfetimi osobami,
neponechévejte svou ¢ipovou kar-
tu bez dozoru a nikomu nesdélujte
jeji PIN ani si ho nikam nezazna-
menavejte. Pokud kartu nepouzi-
vate, ulozte ji na bezpecné misto.
Chrarite svij pocitac (vCetné ope-
racniho systému, internetového
prohlizece a instalovanych aplika-
ci). Sledujte a instalujte v¢as opra-
vy vydavané vyrobci softwaru.

10.

11.

12.

Snizite tak riziko zneuziti zndmych
chyb uto¢niky. U operac¢niho sys-
tému MS Windows ponechte jeho
nastaveni po instalaci, které auto-
maticky provédi vyhledani a insta-
laci oprav.

Pouzivejte bezpecny pocitac. Pro
praci s internetovym bankovnic-
tvim pouzivejte pouze bezpecné
pocitacte, které mate plné pod
kontrolou (kde muzete ovlivnit
jejich  bezpecnostni nastaveni).
Za bezpecné pocitace se povazuji
domdci a firemni pocitace, jejichz
systém a aplikace jsou aktualizova-
né a chranéné bezpecnostnim SW.
V Zadném pripadé nedoporucu-
jeme pouzivat nezndmé pocitace
(napf. v internetovych kavérnach,
hotelech nebo klubech apod.).
Pripojujte se k internetu pres fi-
rewall (program nebo technické
zarizeni), ktery minimalizuje rizika
neopravnéného pristupu k vase-
mu pocitaci z internetu. Ponechte
aktivovan osobni firewall, ktery je
standardni soucasti opera¢niho
systému Windows XP SP3 a vyse.
Chranite jak sv{j pocitac, tak i chyt-
ry telefon a tablet proti virdm
a spyware. Pouzivejte provéfené
antivirové a anti-spyware progra-
my. Pravidelné je aktualizujte, aby
jejich ucinnost byla co nejvyssi.
Pozor na neddvéryhodné e-maily.
Neotvirejte e-mail od neznamého
adresata nebo s podezielym pred-
métem ¢i obsahem (ransomware).
V Zadném pfipadé nespoustéjte
jeho prilohy a tento e-mail rovnou
bez otevieni smazte. Nikdy nerea-

13.

14.

15.

gujte na e-mail, ktery po vés poza-
duje sdéleni vasich osobnich uda-
ju, hesla nebo PIN. Banka od vas
nebude vade udaje touto formou
nikdy pozadovat!

Nestahujte z internetu nezndmé
soubory. Navstévujte na interne-
tu pouze znamé a dlvéryhodné
strdnky. Vyvarujte se stahovani
nezndmych souborl z internetu
(zejména s piiponou EXE) na svij
pocitac. Tyto soubory mohou spo-
le¢né se svym plvodnim uUcelem
nainstalovat na vas pocita¢ i ne-
bezpecné programy.

Zvyste svoji bezpecnost zasilanim
zprav SMS nebo e-mailem. Na-
stavte si ve sluzbé své banky zasi-
[ani zprav o veskerych operacich
na vasem Uctu i o platbach prove-
denych vasi platebni kartou.
Vénujte v internetovém bankov-
nictvi pozornost zpravam a dopo-
rucenim z vasi banky. Banky a vy-
davatelé karet se pravidelné staraji
o0 vasi bezpecnost.

3.2. Zasady bezpecného
uzivani platebni karty

Obrana proti moznému zneuziti plateb-
nich karet je v Ceské republice realizo-
vana ze strany vydavateld platebnich
karet i karetnich spole¢nosti tim, ze jsou
implementovany stale nové a nové bez-
pecnostni prvky branici zneuziti tohoto
zpUsobu bezhotovostnich plateb. Pouzi-
tim novych technologii, napf. ¢ipovych
(EMV) technologii u platebnich karet
i u platebnich terminalé a bankomatt,
se riziko zneuziti vyznamné snizuje. Vel-
mi Zadouci a dokonce zadkonnou povin-
nosti drzitele platebni karty je, aby na-
klddal s platebni kartou tak, aby k jejimu
zneuziti nemohlo dojit.
Z pohledu zneuziti karet se predpoklada
snizovani poctu podvodnych transak-
Ci prevazné u kamennych obchodnika.
V soucasnosti jsou podvodné transakce
na nejnizsi drovni za poslednich 15 let,
¢ehoz je dosazeno hlavné diky zavedeni
EMV technologie na kartach i termina-
lech a také kvli postupnému aplikovani
3D Secure technologie. Ceska republika
byla jednou z prvnich zemi, ktera tech-
nologii EMV zaved|a, poc¢et podvodnych
transakci v CR je diky tomu zhruba &tyfi-
krat nizsi nez je evropsky primér, ktery
predstavuje 0,04% ze vsech realizova-
nych transakci.

Jak ptipadnému zneuziti platebni kar-

ty predchazet, ¢eho se vyvarovat a jak

nakladat se svou platebni kartou si do-
volujeme sumarizovat zde:

1. Zajistéte maximalni bezpecnost
vasi karty, jedna se o jinou formu
penéznich prostredkd, ktera muize
byt zneuzita.

2. Platebni kartu pouzivejte v soula-
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10.

11.

12.

13.

du s podminkami vydavatele kar-
ty.

Méjte prehled o svych platebnich
kartach.

Pravidelné kontrolujte sv(j ucet
a bankovni vypisy; pfipadné pro-
blémy ihned reklamujte u své ban-
ky. Vyuzivejte informacnich SMS
zprav nebo e-mailu o realizova-
nych pohybech na svém uctu.
Nikdy a nikomu nepujcujte svou
platebni kartu.

Nikdy a nikomu nesdélujte PIN
ke své platebni karté.

Nikdy nenechavejte PIN v blizkosti
karty.

V obchodé nesmi personal odnést
kartu z vaseho dohledu.

Z bankomatu vybirejte vzdy sami,
zakryvejte klavesnici rukou, po-
stupujte tak, aby nikdo nevidél
na vase ruce, kterymi zadavate
PIN.

Ztratu karty nahlaste bance ne-
prodlené - zadejte si telefonni ¢is-
lo banky do seznamu v mobilnim
telefonu.

Pouzivejte platebni karty s vys$Simi
bezpecnostnimi parametry, napf.
i foto drzitele karty je jednoduchy
bezpecnostni prvek, podle kte-
rého je mozné drzitele pii platbé
snadno identifikovat.

Budte maximalné obezietni pfi
pouziti karty — v zahranici, na in-
ternetu, v internetové kavarné,
v hotelu atd. Preferujte bezkon-
taktni platbu, kdy karta neopousti
vase ruce.

Pouzivejte dobre zabezpecteny
pocitac, telefon a tablet — e-ban-

king nebo mobilni aplikace jsou
bezpecné natolik, jak dobre jsou
zabezpecena vase zafizeni.

14, Prion-line platbach pouzivejte tzv.
zabezpeceni 3D Secure virtualnich
platebnich bran a zaslané udaje
a hesla z banky nikdy nesdélujte
obchodnikovi.

15. Pamatujte, ze kartu neposkozuji
jen mechanické vlivy, mGze ji zni-
Cit také elektromagnetické pole ci
vysoka nebo naopak velmi nizka
teplota.

4. SLOVO O AUTORECH

Dr. Ing. Frantisek Klufa (*1969), finan¢-
ni odbornik s bohatymi zkusenostmi ze-
jména z bankovniho sektoru. Od ledna
2013 vykonava pozici vykonného mana-
era Utvaru péce o klienta v CSOB, kde
svou bankovni kariéru v roce 1995 také
zacinal. Mezitim zastaval funkci financ-
niho arbitra Ceské republiky, do které
byl v roce 2008 zvolen Poslaneckou sné-
movnou Parlamentu Ceské republiky,
diive pracoval i na manazerskych pozi-
cich v Sparkasse Mihlviertel West Bank
A. G, eBance, a. s. a v UniCredit Bank
Czech Republic, a. s. Je ¢lenem akade-
mické rady Bankovniho institutu vysoka
skola, a. s., ¢lenem Bankovni rady Insti-
tute for International Research a ¢lenem
védecké rady London International Gra-
duate School.

Mgr. Viktor Vodicka (*1975), pravnik
a feditel Sdruzeni ceskych spotrebitel.
Jeho predchozi aktivity zahrnuji: hodno-
ceni dopad regulace (RIA) v oblastech

obrany, zadavani verejnych zakazek,
energetiky, dopravy a prav spotiebi-
teld (2014-2016), financovani exportu
a metodika rozvoje malého a stfedniho
podnikani (2010-2014), koordinace pro-
gram vnéjsi pomoci EU (2005-2010),
koordinace projektd obnovy Irdku
(2003-2005) a prejimani prava EU se
zvlastnim zaméfenim na vnitini trh
(2000-2003). V minulosti pasobil i jako
chargé d’affaires a. i. pro Kuvajt a Katar
¢i jako zéastupce feditele odboru mezi-
narodniho prava na MPO CR. Je zenaty
a ma ctyri déti.
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